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심층분석보고서: 케이뱅크 정보보호 직무 

 

1장. 인터넷전문은행 산업과 금융 사이버보안 환경 

1-1. 산업 정의와 규제 프레임워크의 이중 구조 

인터넷전문은행은 오프라인 점포 없이 모바일과 웹 기반으로 은행업을 영위하는 업태로 정의됩니다. 2015년 금

융위원회의 "IT·금융 융합 인터넷전문은행 도입 방안"에 따라 2017년 케이뱅크와 카카오뱅크가 출범했고, 2019

년 시행된 "인터넷전문은행 설립 및 운영에 관한 특례법"이 비금융주력자의 지분 한도를 4%에서 34%로 완화

하면서 2021년 10월 토스뱅크가 세 번째 사업자로 영업을 개시했습니다. 이 특례법은 일반 은행에 적용되는 은

산분리 원칙의 예외를 인터넷은행에만 허용했다는 점에서 국내 금융사 관점의 분기점이 되는 입법입니다. 

시중은행과 달리 인터넷은행은 두 가지 차별적 규제를 동시에 받습니다. 첫째, 중·저신용자 대출 비중 의무로 현

행 30% 하한선이 2030년까지 연 1%p씩 상향되어 35%까지 확대될 예정입니다. 둘째, 기업대출은 대기업 대

상이 불가하고 중소기업·개인사업자 중심으로만 허용됩니다. 이 규제의 이중성은 "포용금융"이라는 사회적 명분

과 "가계대출 쏠림"이라는 구조적 한계를 동시에 만들어냈습니다. 즉, 인터넷은행은 설립 취지상 혁신을 요구받

지만 동시에 특정 영역에서는 오히려 전통 은행보다 제약이 강한 역설을 안고 있습니다. 이 역설은 정보보호 영

역에서도 그대로 투영됩니다. 혁신적 디지털 서비스를 출시해야 하면서도 금융 규제는 전통 은행과 동일한 수준 

혹은 그 이상으로 준수해야 하기 때문입니다. 

1-2. 3사 시장 규모와 시중은행 대비 상대적 위치 

2025년 3분기 기준 3사 합산 총자산은 약 130조 원 내외로 국내 은행권 총자산(약 3,800조 원) 대비 3% 초

반대의 점유율을 보입니다. 숫자만 보면 미미해 보이지만, 요구불예금과 가계신용대출 시장으로 좁히면 10% 내

외 비중을 차지하며 MZ 세대 주거래 은행 침투율은 이보다 훨씬 높습니다. 고객 수로 보면 카카오뱅크 2,624

만 명(MAU 1,997만 명), 케이뱅크 1,553만 명, 토스뱅크 1,343만 명 수준입니다. 2024년 말 대비 2025년 3

분기 고객 증가 속도는 토스뱅크가 가장 가파르며 케이뱅크도 신규 고객 유입이 꾸준합니다. 

그러나 건전성 지표로 보면 시중은행과 격차가 여전합니다. 2025년 3분기 연체율은 토스뱅크 1.07%, 케이뱅크 

0.60%, 카카오뱅크 0.51%로 4대 시중은행(KB국민은행·신한은행·하나은행·우리은행)의 0.31~0.41%보다 높습

니다. 이는 인터넷은행이 중·저신용자 의무 비중을 채우기 위해 상대적으로 신용위험이 높은 차주를 포함해야 한

다는 구조적 제약에서 비롯됩니다. 건전성 격차는 자본비율(BIS), 대손비용률, 충당금 적립비율 전반에 영향을 

주고, 이는 리스크 관리·정보보호 조직에도 압력을 만듭니다. 특히 부실 차주에 대한 이상금융거래탐지시스템

(FDS)과 자금세탁방지(AML) 대응이 전통 은행보다 민감하게 작동해야 합니다. 

1-3. 최근 3~5년 주요 트렌드의 교차 

첫째, 마이데이터와 오픈뱅킹의 전면 시행입니다. 2022년 마이데이터가 전면 시행되고 오픈뱅킹 망이 확대되면

서 인터넷은행은 단순 여수신 채널을 넘어 대출비교·자산관리 플랫폼으로 진화했습니다. 카카오뱅크 대출비교 서

비스는 제휴사 70여 곳을 확보했으며, 2025년 3분기 실행액이 1.2조 원으로 전년 동기 대비 약 22% 성장했습

니다. 마이데이터 기반의 개인 자산 통합 조회, 맞춤형 상품 추천, 신용 개선 서비스는 인터넷은행의 핵심 차별

화 포인트가 되었고, 동시에 개인신용정보 활용 강도가 비약적으로 증가해 정보보호 리스크 노출 면적도 확대되

었습니다. 
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둘째, 중·저신용자 포용금융 의무 이행입니다. 3사는 2025년 말 기준 평잔 기준 32~35%로 목표를 초과 달성

했고, 누적 공급액은 카카오뱅크 15조 원, 케이뱅크 8.3조 원, 토스뱅크 9.6조 원 수준입니다. 이 대출 확대는 

신용평가모형(CSS)과 행동데이터 기반 스코어링의 정교화를 요구했고, 자연스럽게 ML 모델 거버넌스, 모델 편

향 관리, 설명가능성 확보 같은 AI 거버넌스 이슈와 연결됩니다. 보안 관점에서는 모델 학습 데이터의 기밀성, 

모델 추출 공격에 대한 방어, 프롬프트 인젝션과 데이터 유출 방지가 새로운 과제로 등장합니다. 

셋째, 제4인터넷전문은행 신규 인가 지연입니다. 2025년 9월 17일 금융위는 소소뱅크·소호은행·포도뱅크·AMZ

뱅크 4개 컨소시엄의 예비인가 신청을 모두 불허했습니다. 사유는 자본력 부족, 사업계획 실현 가능성 미흡, 리

스크 관리 체계 부족 등이었고, 이는 기존 3사에는 단기적으로 경쟁 완화 호재입니다. 그러나 정부가 "중금리 

특화 인터넷은행" 형태의 재설계를 검토 중이라는 시그널을 발신하고 있어 중장기적으로는 추가 경쟁 압박의 문

이 완전히 닫힌 것은 아닙니다. 특히 기존 3사의 중·저신용자 대출 비중이 목표치를 초과 달성하면서 "특화 취

지가 흐려지고 있다"는 지적이 정치권에서 제기되고 있어 새로운 특화 은행의 명분이 살아날 여지가 남아 있습

니다. 

1-4. 가치사슬과 수익 지점의 이동 

인터넷전문은행의 가치사슬은 네 단계로 구성됩니다. 고객 획득(앱과 모회사 생태계 레버리지), 수신(저원가 요

구불예금 확보), 여신(예대마진 실현), 플랫폼 수수료(광고·대출비교·제휴 수수료)입니다. 과거에는 예대마진이 이

익의 대부분을 차지했지만, 최근에는 플랫폼 수수료의 비중이 가파르게 상승하는 중입니다. 카카오뱅크 2025년 

3분기 누적 비이자수익은 8,352억 원으로 영업수익의 36%를 차지했고, 케이뱅크는 2025년 비이자이익이 

1,133억 원으로 전년 대비 40% 성장했습니다. 토스뱅크는 목돈굴리기 WM 누적 판매가 16.6조 원에 달하며 

위탁판매 수수료 모델을 강화하고 있습니다. 

수익 지점의 이동은 정보보호 업무 구성에도 직접적 영향을 줍니다. 과거의 은행 정보보호가 "계정과 거래의 기

밀성·무결성·가용성"을 지키는 일에 집중했다면, 플랫폼 수익이 커진 현재는 "광고 트래킹 데이터, 추천 모델 학

습 데이터, 제휴사 연동 API, 대출비교 중개 데이터" 같은 다층적 데이터 흐름을 모두 보호 대상으로 포함해야 

합니다. API 게이트웨이 보안, 제3자 위탁 관리, 가명정보 결합 절차, 개인정보 영향평가(PIA)의 실질화가 그 결

과입니다. 이는 전통 은행의 보안 조직 구조로는 감당하기 어려운 요구이며, 인터넷전문은행이 클라우드 네이티

브 아키텍처와 DevSecOps 자동화를 선제적으로 도입하게 된 근본 원인이기도 합니다. 

1-5. 금융 사이버보안 산업의 3대 변화와 규제 지형 

2024~2026년 금융 사이버보안은 세 가지 구조적 변화를 관통합니다. 첫째는 망분리 완화입니다. 2024년 8월 

13일 금융위원회는 "금융분야 망분리 개선 로드맵"을 발표하면서 3단계 단계적 완화 경로를 제시했습니다. 1단

계는 연구·개발 영역의 논리적 망분리 허용과 SaaS 혁신금융서비스 허용입니다. 2단계는 생성형 AI 규제 샌드박

스 허용으로 생성형 AI를 실무에 활용할 수 있는 명시적 근거가 마련되었습니다. 3단계는 자율보안과 결과책임

의 패러다임 전환, 즉 금융보안법 제정을 통해 사전규제 중심에서 사후책임 중심으로 이동하는 것입니다. 이어 

2026년 1월 20일 전자금융감독규정 시행세칙 개정안이 사전예고되었고, 별표7에 "망분리 대체 정보보호통제" 

조항이 신설되어 SaaS 평가 충족, 단말기 보호, 접근제어, 중요정보 입출력 모니터링, 외부 인터넷 접근통제 같

은 구체 통제 항목이 명문화되었습니다. 망분리 완화는 업무 효율을 끌어올리는 반면 공격 표면을 확장하기 때

문에 Zero Trust 아키텍처, CASB, DLP, UEBA 같은 보완 통제가 함께 강화되어야 합니다. 

둘째는 개인정보 규제 강화입니다. 2023년 9월 시행된 개인정보보호법 개정안은 과징금 상한을 "위반 매출의 

3%"로 상향하고 가명정보 활용 범위를 확대하는 등 규제와 활용의 양면을 동시에 강화했습니다. ISMS-P 인증 
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심사 기준도 101개 통제 항목 체계로 고도화되었고, 정보보호최고책임자(CISO)와 개인정보보호책임자(CPO)의 

분리 지정이 확산되고 있습니다. 

셋째는 보안관제 시장의 재편입니다. 국내 MSSP 시장에서는 SK쉴더스, LG CNS, 이글루코퍼레이션, 안랩이 주

요 사업자로 경쟁하며, 과거 네트워크 중심의 24/7 관제에서 클라우드 보안(CSPM·CWPP·CNAPP)과 AI 기반 

위협 탐지를 포함하는 종합 관제로 범위가 확장되었습니다. 인터넷전문은행은 자체 관제 역량을 핵심으로 하되 

일부 영역에서 MSSP와 협력하는 하이브리드 모델을 채택하는 경우가 많고, 이는 정보보호 인력에게 외주 관리

·SLA 설계·벤더 거버넌스 역량까지 요구합니다. 

1-6. 2025년 사이버 사고의 충격과 시사점 

2025년은 한국 사이버 보안사상 최악의 해 중 하나로 기록됩니다. 4월 SK텔레콤 유심 정보 유출 사건은 

2,324만 명의 개인정보가 노출된 초대형 사고였고, BPFdoor 계열 악성코드가 내부에 장기 잠복해 있었던 것으

로 조사되었습니다. 개인정보보호위원회는 1,348억 원의 과징금을 부과했습니다. 8월에는 롯데카드 해킹이 발생

했는데, 원인은 Oracle WebLogic의 CVE-2017-10271 취약점을 8년간 방치한 데 있었습니다. 공격자는 이 취

약점으로 웹쉘을 업로드하고 약 200GB의 데이터를 외부로 유출했습니다. 피해 규모는 개인정보 297만 명, 카

드번호·CVC·비밀번호·주민번호 등 민감 정보 28만 명분에 달했습니다. 

KT에서는 368명·2.4억 원 규모의 무단 소액결제 사고가 발생했고, LG유플러스에서는 서버 8,938대와 계정 4

만 2,256개가 유출되는 사건이 드러났습니다. 통신 3사 모두가 같은 해에 사고를 낸 것은 이례적이며, 금융사

와 통신사의 상호의존성을 고려할 때 금융권 정보보호 담당자에게 중대한 교훈을 남겼습니다. 특히 롯데카드는 

ISMS-P 인증 획득 2주 만에 침해를 당해 "체크리스트형 컴플라이언스의 한계"가 공론화되었습니다. 금융감독

원은 9~10월 전 금융권을 대상으로 블라인드 모의해킹 훈련을 즉각 실시했고, 인증 보유 여부와 관계없이 실제 

침해 방어 역량을 검증하는 실전형 평가로 감독 패러다임을 전환했습니다. 

이 사고들은 정보보호 담당자의 업무 방식에 세 가지 구체적 변화를 요구했습니다. 첫째, 레거시 시스템의 취약

점 관리가 경영 의제가 되었습니다. Oracle WebLogic처럼 수년간 방치된 패치 이슈가 치명적 침해로 이어질 

수 있다는 인식이 전사적으로 확산되었고, 패치 관리 SLA(Critical 24~72시간, High 7일) 준수가 CISO 보고 

지표로 격상되었습니다. 둘째, Assume Breach 사고방식이 표준이 되었습니다. 즉, "사고는 일어난다"는 전제하

에 침투 후 확산을 차단하는 마이크로세그멘테이션, EDR, UEBA 기반 이상행위 탐지의 실질화가 요구됩니다. 셋

째, 경영진과 이사회의 보안 관심이 급상승했습니다. 이는 책무구조도와 맞물려 CISO의 보고선과 권한이 강화되

는 배경이 되고 있습니다. 

1-7. 클라우드 전환과 DevSecOps 내재화 

인터넷전문은행은 설립 시점부터 클라우드 네이티브를 지향했습니다. 카카오뱅크는 일찍부터 MSA(마이크로서비

스 아키텍처) 전환을 시작했고, 케이뱅크는 2024~2026년 사이 AI·디지털자산 인프라를 포함해 클라우드 투자

를 전년 대비 3배로 확대하고 있습니다. 이는 비용·유연성·속도 측면에서 경쟁 우위를 만드는 반면, 클라우드 보

안 포스처 관리(CSPM), 런타임 보호(CWPP), 네이티브 애플리케이션 보호(CNAPP), 컨테이너 이미지 스캔

(Trivy·Snyk), IAM 최소권한 설계, KMS·HSM 기반 암호화 키 관리 같은 새로운 역량을 요구합니다. 전자금융감

독규정 개정으로 중요업무의 클라우드 이용이 단계적으로 허용되면서 CSP(AWS·Azure·GCP)·MSP·금융회사 3

자 간 책임 분담(Shared Responsibility Model)의 이해와 문서화가 실무 핵심이 되었습니다. 

DevSecOps 내재화는 또 다른 축입니다. SAST(Fortify·SonarQube), SCA(Black Duck·Snyk), 

DAST(AppScan·OWASP ZAP), 컨테이너 이미지 스캔, IaC 스캔(tfsec·Checkov)을 CI/CD 파이프라인에 내
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장해 "배포 전 자동 검증"을 표준으로 만드는 작업입니다. 인터넷전문은행의 정보보호 담당자는 단순히 보안 장

비를 운영하는 역할을 넘어 개발 파이프라인 설계에 관여하고, 개발자에게 Secure Coding 가이드를 내재화시

키는 교육자·코치 역할까지 병행해야 합니다. 

1-8. AI 보안과 금융권 생성형 AI 거버넌스 

생성형 AI의 금융권 도입은 2024~2026년 사이 가장 뜨거운 의제입니다. 금융보안원은 "금융분야 AI 보안 가

이드라인"을 2023년 4월 공개한 후 2025년 개정을 진행했고, 2024년 12월에는 "금융권 생성형 AI 활용 지원

방안"을 발표했습니다. 케이뱅크는 "AI Powered Bank" 기치 아래 프라이빗 LLM을 구축하고 금융특화 LLM 23

종을 시험 검증 중이며, 보이스피싱 실시간 탐지, 상담 지원, 여신 심사 보조, 내부 업무 자동화에 활용을 확대하

고 있습니다. 

AI 도입은 정보보호 담당자에게 새로운 보안 체크리스트를 요구합니다. 프롬프트 인젝션(공격자가 교묘한 입력으

로 모델을 탈선시키는 공격), 민감정보 학습·출력 방지(개인정보·영업비밀이 학습데이터나 응답에 포함되지 않도

록 필터링), RAG 파이프라인 보안(벡터 DB 접근제어, 문서 권한 일관성), 모델 추출 공격(Membership 

Inference, Model Inversion), 모델 결과 감사 로그, 공급망 관리(파운데이션 모델 제공자에 대한 실사) 등이 

대표 항목입니다. 특히 금융권에서는 모델이 내린 의사결정의 설명가능성과 감사 추적성이 규제상 요구되기 때

문에 로깅·증적 관리의 난이도가 일반 산업보다 훨씬 높습니다. 

지원 전략 시사점 1을 정리하면 다음과 같습니다. 산업 맥락을 단순히 "디지털 전환·포용금융"으로만 답하면 평

범합니다. 오히려 "망분리 완화로 공격 표면은 넓어지는데 2025년 사고 충격으로 감독 강도는 강해지는, 규제

의 비대칭 확대 국면"이라는 프레이밍이 금융권 정보보호 지원자의 전문성을 입증합니다. 면접에서는 롯데카드 

사례(ISMS-P 인증 획득 직후 침해)를 인용해 "인증은 최소 기준이며 운영 중심 보안(Operational Security)이 

본질"임을 피력하는 것이 효과적입니다. 또한 생성형 AI 거버넌스와 클라우드 보안 포스처 관리를 함께 엮어 "규

제-기술-경영"의 삼각 균형을 설명할 수 있으면 면접관 관점에서 산업 이해도가 매우 높은 지원자로 인식됩니다. 

 

2장. 경쟁사 비교와 케이뱅크 포지셔닝 

2-1. 3사와 시중은행의 핵심 지표 비교 

2025년 결산 기준 핵심 KPI를 비교하면 차이가 뚜렷합니다. 당기순이익은 카카오뱅크 4,803억 원(+9.1%), 케

이뱅크 1,126억 원(-12.1%), 토스뱅크 968억 원(+112%)입니다. 즉 카카오뱅크는 절대 규모에서 여전히 리더이

지만 증가율은 한 자릿수에 머물렀고, 케이뱅크는 인터넷은행 3사 중 유일하게 이익이 역성장했으며, 토스뱅크

는 기저효과와 비이자수익 다각화에 힘입어 폭발적 성장으로 케이뱅크의 이익을 턱밑까지 추격했습니다. 총자산

은 카카오뱅크 약 80조 원대, 케이뱅크 31.86조 원, 토스뱅크 33조 원대로, 토스뱅크가 총자산에서 케이뱅크를 

역전했습니다. 이는 업계의 "3위 교체"를 알리는 상징적 사건입니다. 

NIM 지표는 수익성의 질을 보여줍니다. 토스뱅크 2.57%, 카카오뱅크 1.94%, 케이뱅크 1.40%로 케이뱅크가 

최저이며 3년 연속 하락세입니다. NIM이 낮다는 것은 조달금리 대비 운용금리 스프레드가 좁다는 뜻으로, 조달 

구조(업비트 예치금의 이용료율 인상 영향)와 운용 구조(주담대 저금리 경쟁)에서 양쪽 모두 불리한 상황임을 의

미합니다. ROE는 카카오뱅크 10%대, 케이뱅크 5.26%로 케이뱅크의 자본효율성이 가장 취약합니다. KB국민은

행·신한은행 같은 시중은행은 10%대 ROE를 유지하면서도 배당과 자사주 소각으로 주주환원까지 확대하고 있어 

자본효율성 격차는 계속 부각됩니다. 
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2-2. 비즈니스 모델의 세 갈래 분화 

카카오뱅크는 "플랫폼 뱅크"로 방향을 확정했습니다. 모임통장 1,250만 이용자와 예치금 10.7조 원, 대출비교

·MMF박스·광고 수수료로 비이자수익 1조 886억 원(+22.4%)을 달성해 영업수익의 35%가 비이자 구조로 재

편되었습니다. 즉, 이자 마진 경쟁의 제로섬 게임에서 벗어나 "트래픽을 통한 수익 플랫폼"으로 전환하는 작업이 

상당 부분 완료되었습니다. 카카오톡이라는 국내 최대 메신저와의 유기적 연결이 이 전환의 핵심 엔진입니다. 

토스뱅크는 "슈퍼앱 임베디드 뱅크" 전략입니다. 토스앱 MAU 880~1,000만 명과 결합된 중·저신용자(34.9%) 

중심 신용대출, 전월세보증부 대출 4.1조 원, 개인사업자보증 대출까지 균형 있게 포트폴리오를 구축했습니다. 

토스뱅크의 강점은 토스의 결제·송금·증권·보험 등 다양한 금융 생태계가 은행과 결합되어 있다는 점이며, 이로 

인해 고객 여정의 어느 지점에서든 토스뱅크를 접점으로 끌어들일 수 있습니다. 

케이뱅크는 "스페셜티 볼륨 뱅크"로 포지셔닝됩니다. 업비트 펌뱅킹 수수료 179억 원(2024년, 영업이익의 

13.4%)과 주담대·아담대 경쟁력(2020년 100% 비대면 아파트담보대출 최초 출시)이 차별화 축입니다. 플랫폼

보다는 특화된 여수신 상품에서 볼륨을 확보하고, 그 볼륨을 기반으로 이자마진을 확대하는 전통적 은행 모델에 

디지털 채널의 속도를 입힌 구조입니다. 전통 시중은행은 종합금융 포트폴리오(기업·WM·IB·카드·보험)로 2025

년 3분기 누적 KB금융 5.12조 원, 신한금융 4.97조 원 순이익을 기록하며 '리딩금융' 경쟁을 지속하고 있습니

다. 인터넷은행 3사가 합쳐도 시중은행 상위 1사의 한 분기 이익에도 미치지 못한다는 사실은 규모의 경제에서 

아직 큰 격차가 있음을 보여줍니다. 

2-3. 케이뱅크의 포지셔닝, 니치에서 볼륨으로의 전환기 

케이뱅크는 프리미엄도 볼륨도 아닌 "특정 니치(가상자산 생태계와 주담대·SOHO)에서 볼륨으로 확장하는 전환

기" 플레이어로 정의하는 것이 가장 정확합니다. B2C 비중이 절대적이지만 2030년까지 가계와 SME 포트폴리

오를 5:5로 재편하겠다는 의도적 B2B 전환을 공언했습니다. 이러한 전환은 인터넷은행 최초의 시도이며 성공 

여부에 따라 국내 디지털 은행의 새로운 모델로 확장될 가능성이 있습니다. 

업비트 제휴는 이 포지셔닝의 이중성을 가장 선명하게 보여주는 요소입니다. 2020년 말 고객 219만 명에서 

2021년 3분기 660만 명으로 폭증시킨 성장 엔진이었고, 동시에 IPO 공모가를 희망밴드(8,300~9,500원) 하

단인 8,300원으로 끌어내린 "코인은행" 디스카운트 요인으로도 작용했습니다. 기관투자자들은 가상자산 시장의 

변동성이 은행 수신의 안정성을 훼손할 수 있다고 보았고, 이는 공모가 산정 과정에서 보수적으로 반영되었습니

다. 케이뱅크 입장에서는 "가상자산에 의존한다"는 평가와 "가상자산 생태계의 게이트웨이로서 독점적 지위를 가

진다"는 평가 사이에서 서사를 재구축해야 합니다. 

2-4. 최근 1~6개월 주요 이슈 타임라인 

2025년 11월 10일 케이뱅크는 3차 상장예비심사 청구를 완료했습니다. 주관사는 NH투자증권과 삼성증권이었

고, 2차 시도(2024년 10월)의 철회 경험을 반면교사 삼아 기업가치를 보수적으로 재산정했습니다. 2026년 1월 

7일에는 창립 10주년 기념 행사에서 "고객 2,600만 명, 자산 85조 원"이라는 2030 비전을 발표했습니다. 이

어 2026년 2월 4~10일 수요예측에서 경쟁률 199대 1을 기록했고, 2026년 2월 13일 공모가는 희망밴드 하단

인 8,300원으로 확정되어 밴드 상단(9,500원) 대비 약 20% 할인 상태로 출발했습니다. 

2026년 2월 20~23일 일반청약에서는 증거금이 9.85조 원, 경쟁률이 134.6대 1을 기록했고, 2026년 3월 5

일 코스피 상장이 완료되었습니다. 시가총액은 약 3.37조 원, PBR은 1.38배로 카카오뱅크(2.03배) 대비 의미 

있는 할인이 적용되었습니다. 2026년 3월 주주총회에서 최우형 행장은 케이뱅크 역사상 최초로 연임에 성공해 
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IPO 완수 공로를 인정받았습니다. 그러나 2026년 4월 초 기준 주가는 공모가 대비 약 23% 하락한 상태로, "

상장은 성공했지만 주가는 실패"라는 시장의 평가가 나오고 있습니다. 이 흐름은 향후 6~9월 재무적 투자자(FI)

의 보호예수 물량 1억 1,900만 주(발행주식 29.3%) 해제 오버행과 맞물려 주가 변동성을 키울 가능성이 있습

니다. 

2-5. SWOT 정합성 분석 

강점 측면에서 케이뱅크는 KT·BC카드 주주 시너지, 업비트 제휴를 통한 가상자산 생태계 연결, 5년 CAGR(수신 

49.9%, 여신 42.8%)의 고성장, 주담대·아담대 금리 경쟁력이라는 네 축을 보유합니다. KT 그룹의 AI 기술력과 

BC카드의 결제·카드 데이터는 케이뱅크의 AI Powered Bank 전략에 실질적 자원을 공급할 수 있는 내부 자산

입니다. 

약점 측면에서는 업비트 편중(수신 24%), NIM 1.40%로 최저, ROE 5.26%로 최저, 여신의 90% 가계대출 편중

이 두드러집니다. 특히 NIM과 ROE는 경쟁사 대비 확연히 낮아 "성장은 하지만 수익성이 약한 은행"이라는 이

미지가 굳어지고 있습니다. 이 약점은 IPO 이후 공모주 투자자의 기대와 괴리를 만들며 주가 압력으로 전이됩니

다. 

기회 측면에서는 IPO 자본 확충 1조 원이 가장 큰 동력입니다. 추가로 SME 전환, 스테이블코인 해외송금("K-

Stable"), BaaS(Banking as a Service) 등 신사업이 중장기 성장 옵션으로 준비되고 있습니다. 위협 측면에서

는 업비트 제휴 2026년 10월 만료, 1사-다은행 규제 전환 논의, 가계부채 총량규제, FI 보호예수 해제 오버행이 

겹쳐 단기 주가와 중장기 성장 경로 모두에 압력을 만듭니다. 

2-6. 카카오뱅크와의 직접 비교 

카카오뱅크와 케이뱅크의 가장 큰 차이는 플랫폼 의존도와 수익 구조의 다양성입니다. 카카오뱅크는 카카오톡이

라는 국내 최대 메신저를 모회사 생태계로 보유해 고객 획득비용(CAC)이 구조적으로 낮고, 모임통장·이모티콘·

미니·프렌즈 같은 라이프스타일 연계 서비스가 지속적 상호작용을 만듭니다. 반면 케이뱅크는 KT 통신망과 BC

카드 결제망이라는 비메신저 자산을 보유하고 있어 고객 획득은 업비트 같은 외부 제휴와 금리 경쟁력에 상당 

부분 의존합니다. 정보보호 관점에서 카카오뱅크는 카카오 전반 생태계의 개인정보 통합 이슈(카카오 데이터센터 

화재 이후 감독 강화)와 연동된 거버넌스 과제를 안고 있으며, 케이뱅크는 상대적으로 독립된 보안 운영이 가능

하지만 규모가 작아 인력·예산 효율성 제약이 있습니다. 

2-7. 토스뱅크와의 직접 비교 

토스뱅크의 급성장은 케이뱅크의 3위 입지를 실질적으로 위협하고 있습니다. 2025년 토스뱅크는 당기순이익을 

2배 이상 성장시키며 968억 원을 기록해 케이뱅크의 1,126억 원과 격차를 158억 원 수준까지 좁혔고, 총자산

은 이미 케이뱅크를 넘어섰습니다. 차이를 만든 것은 비이자수익 다각화 속도, 슈퍼앱 기반 크로스셀 효율, MAU 

기반 트래픽 자산입니다. 케이뱅크는 토스뱅크 대비 출범이 빨랐음에도 플랫폼 전환이 늦어 트래픽 자산을 축적

하지 못했고, 지금은 그 격차를 SME·디지털자산·스테이블코인 같은 차별화 축으로 메우려 하고 있습니다. 정보

보호 관점에서 토스뱅크는 토스앱 전체의 보안과 연동된 통합 관제가 강점이지만 반대로 단일 장애점 리스크가 

크며, 케이뱅크는 독립적 운영이 가능하되 업비트와의 외부 연계 인터페이스 보안이 특수 이슈로 남습니다. 

2-8. 시중은행과의 직접 비교 

시중은행 대비 케이뱅크의 구조적 차이는 네 가지입니다. 첫째, 점포가 없어 물리 보안·현장 운영 보안(CCTV·출

입통제·현금관리) 부담이 없습니다. 둘째, 레거시 시스템 부담이 적어 클라우드·마이크로서비스 전환이 빠릅니다. 
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셋째, 규제 적용은 동일하게 받으면서 조직은 훨씬 소규모라 정보보호 인력 1인당 담당 범위가 넓습니다. 넷째, 

공시·감독 강도는 동일하지만 고객 인식은 "핀테크에 가까운 은행"이라 사고 발생 시 평판 타격이 더 크게 증폭

될 수 있습니다. 이 네 가지 차이는 정보보호 직무에 지원하는 사람에게 중요한 함의를 줍니다. "전통 은행 스타

일의 감사·통제 중심 보안"보다 "빠른 배포를 안전하게 뒷받침하는 엔지니어링 중심 보안"에 적합한 인재를 케이

뱅크가 선호한다는 점입니다. 

지원 전략 시사점 2를 정리합니다. 케이뱅크 지원자는 "토스뱅크 급성장으로 3위 입지가 흔들린다"는 위기 의식

과 "업비트·주담대·SME·스테이블코인이라는 4중 축을 가진 유일한 인뱅"이라는 차별화 의식을 동시에 표현해야 

합니다. 면접에서 "토스뱅크와의 차이를 무엇으로 정의하는가"라는 질문이 나왔을 때 "플랫폼 트래픽 의존도가 

다르고 수익 축이 다르다"는 구조적 답변을 준비해야 합니다. 정보보호 지원자 관점에서는 "케이뱅크는 고객 접

점에서 외부 파트너 연계(업비트·무신사·네이버페이)가 많아 API 보안과 제3자 위탁 관리의 난이도가 상대적으

로 높다"는 관찰을 더하면 답변의 입체감이 완성됩니다. 

 

3장. 케이뱅크 심층 분석 

3-1. 사업구조와 여수신 포트폴리오 

2025년 말 기준 케이뱅크의 수신은 28.43조 원, 여신은 18.38조 원, 예대율은 약 64.6%입니다. 시중은행 예

대율이 95~100% 수준인 것과 비교하면 현저히 낮은데, 이는 업비트 예치금 유입으로 수신이 수요 이상으로 

많이 들어오는 구조적 특성 때문입니다. 여신 구성은 가계대출이 약 90%로 높은 편중도를 보이며, 그 안에서도 

주택담보대출과 아파트담보대출 비중이 크고 신용대출은 중·저신용자 의무 비중 대상 여신이 중심입니다. 

기업여신은 2조 3,107억 원으로 2023년 9,751억 원 대비 2.4배 성장했고, 그 중 개인사업자 부동산담보대출

이 5,600억 원으로 2023년 700억 원 대비 8배 가까이 급증했습니다. 이는 "가계 의존 해소를 위한 SME 전

환 전략"의 구체적 증거이지만, 여전히 전체 포트폴리오에서 한 자릿수 비중이라 구조 전환은 초기 단계입니다. 

SME 여신 확대는 리스크 관리 관점에서 훨씬 복잡한 과제를 안고 있습니다. 개인사업자 신용평가는 사업 업황·

계절성·매출 변동성을 반영해야 하고, 부동산담보대출은 담보 가치 변동과 부동산 시장 사이클 리스크를 동시에 

관리해야 합니다. 이 복잡성은 FDS·AML·신용 모델링·모델 거버넌스 전반에 영향을 주며, 정보보호·데이터 거버

넌스 조직과의 협업 빈도를 높입니다. 

3-2. 2024~2025년 실적 흐름의 구조적 해석 

이자이익은 2024년 4,815억 원에서 2025년 4,442억 원으로 7.8% 감소한 반면, 비이자이익은 809억 원에

서 1,133억 원으로 40% 증가했습니다. 총자산은 28.4조 원에서 31.86조 원으로 성장했고 고객 수는 1,274만 

명에서 1,553만 명으로 늘었습니다. 다만 NIM이 1.8%대에서 1.40%로 급락했다는 점이 핵심 경고 지표입니다. 

NIM 급락의 주된 원인은 조달비용 상승이었으며, 그 중심에는 가상자산이용자보호법 시행에 따른 업비트 예치

금 이용료율의 20배 인상(0.1%→2.1%)이 있습니다. 이로 인해 2025년 이자비용은 6,353억 원으로 전년 대비 

15.7% 증가했습니다. 

분기별 흐름은 V자에 가깝습니다. 1분기 순익 161억 원으로 전년 동기 대비 68.2% 감소한 부진 → 2분기 682

억 원으로 분기 사상 최대 → 3분기 누적 1,034억 원으로 회복했습니다. 이 흐름은 업비트 이용료율 인상 충격

을 비이자수익 확대와 대손비용률 개선(1.59%→1.22%)으로 흡수했음을 보여줍니다. 연체율이 0.88%에서 

0.60%로 낮아진 것도 건전성 측면의 긍정 신호입니다. 종합하면 2025년은 "구조적 이자마진 악화를 비이자수
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익 다각화와 자산건전성 개선으로 방어한 해"라고 요약할 수 있습니다. 

3-3. IPO 재추진 완료와 자본효과 

IPO 3수의 여정은 케이뱅크 경영진의 가장 큰 숙제였습니다. 2022년 1차 철회(증시 침체), 2024년 10월 2차 

철회(기업가치 5조 원 희망 vs 수요예측 부진)에 이어 2025년 3월 이사회는 IPO 재추진을 결의했습니다. 같

은 해 11월 10일 3차 상장예비심사 청구, 2026년 2월 수요예측 경쟁률 199대 1, 일반청약 증거금 9.85조 원

(경쟁률 134.6대 1)을 거쳐 2026년 3월 5일 코스피 상장을 완료했습니다. 공모 주식 6,000만 주 중 50%는 

구주매출로 설정되어 기존 주주 유동성 확보 수단으로 활용되었고, 공모금액 4,980억 원과 2021년 유상증자 

7,250억 원의 BIS 자본 인정을 합해 약 1조 원의 자본 유입 효과가 발생해 10조 원 이상의 신규 여신 여력이 

확보되었습니다. 

그러나 상장 첫날 종가 8,330원(공모가 +0.36%)에서 한 달 만에 23% 하락했다는 점은 시장이 케이뱅크의 

성장 서사를 아직 완전히 신뢰하지 않는다는 시그널입니다. 주가 부진의 배경은 세 가지입니다. 첫째, 2025년 

실적의 역성장과 NIM·ROE 경쟁열위. 둘째, 업비트 제휴 만료 임박에 따른 수신 이탈 우려. 셋째, 2026년 6~9

월 FI 보호예수 해제에 따른 오버행 부담. 이 세 요인은 IPO 이후 1년의 주가 경로에 직접적 영향을 주며, CEO

와 경영진은 "실적으로 증명하는 수밖에 없다"는 압박을 받고 있습니다. 

3-4. 업비트 의존도의 양면성 

업비트 예치금 잔액의 흐름은 케이뱅크의 성장과 리스크를 동시에 대변합니다. 2024년 말 8조 4,804억 원(수

신의 29.6%)에서 2025년 3분기 약 7조 4,883억 원(24%)으로 변동성이 큽니다. 가상자산 시장의 사이클에 

따라 분기별 수 조 원 단위의 등락이 일상적으로 발생하며, 이는 유동성 관리·자산부채관리(ALM)·리스크 관리에 

상시 부담을 줍니다. 펌뱅킹 수수료는 2022년 139억 원 → 2023년 108억 원 → 2024년 179억 원(+65%)으

로 영업이익의 13.4%를 차지합니다. 외견상 비중이 크지 않아 보이지만, 이 수수료는 거의 고정비 없는 순이익

에 가깝기 때문에 실질 기여도는 숫자 이상입니다. 

업비트-케이뱅크 제휴는 2024년부터 3년에서 1년 단위 단기계약으로 전환되었고 2026년 10월 만료가 핵심 

리스크로 부각되고 있습니다. 만약 재계약에 실패하거나 조건이 크게 불리해지면 최대 7조 원 규모의 예금 이탈

과 유동성 충격이 가능합니다. 최우형 행장은 "최근 2년 600만 신규고객 중 가상자산 서비스 목적은 10%에 불

과"라며 의존도 축소를 강조하지만, 2024년 4분기 가상자산 불장 시 예치금 비중이 29.7%로 재반등한 사실은 

구조적 편중이 여전함을 보여줍니다. 정보보호 관점에서 업비트 연계는 매우 특수한 보안 이슈를 동반합니다. 가

상자산 거래소의 실시간 입출금 인터페이스는 일반 은행 거래 대비 처리 빈도와 금액 변동성이 커 FDS 룰 튜닝

과 AML 룰의 고도화가 필수이고, 이상거래 탐지와 블랙리스트 제재 대상(SDN·OFAC) 실시간 필터링이 일상 

업무의 핵심이 됩니다. 

3-5. 2030 비전과 3대 성장엔진 

최우형 행장은 2026년 1월 7일 창립 10주년 메시지에서 "2030년 고객 2,600만 명, 자산 85조 원" 목표를 

공식화했습니다. 현재 대비 고객은 1.7배, 자산은 2.7배 성장을 의미합니다. 이 목표 달성을 위한 3대 성장엔진

은 다음과 같습니다. 

첫째, 플랫폼 엔진입니다. 오픈 에코시스템, BaaS, 무신사 머니, 네이버페이 제휴 등 외부 파트너십을 통해 케이

뱅크 금융 기능을 제3자 서비스에 내장하는 모델을 확장합니다. 이는 기존 "은행이 고객을 앱에 모으는 모델"에

서 "제3자 플랫폼 안에 은행 기능이 스며드는 모델"로의 전환이며, API Economy의 본격 구현입니다. 정보보호 
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관점에서는 API 게이트웨이 보안, OAuth 2.0·OpenID Connect 기반 인증, Rate Limiting, 토큰 관리, 파트너사 

연동 관리의 중요성이 급상승합니다. 

둘째, SME 엔진입니다. 2027년 3분기까지 100% 비대면 법인대출을 구현하는 것이 목표입니다. 개인사업자와 

소상공인을 넘어 중소기업 법인까지 비대면 여신 대상으로 확장하는 것으로, 이는 서류·재무제표·세무자료·실시간 

매출 데이터 등 다양한 외부 데이터 연동과 전자서명·인증·실체 확인(KYC·KYB) 고도화가 병행되어야 실현됩니

다. 기업 고객 대상 대출은 개인 대비 거래 단위와 한도가 크기 때문에 사기 피해 노출 규모도 큽니다. 정보보호 

담당자는 기업 사칭 사기, 법인 계정 탈취, 내부자 공모 등 기업 금융 특유의 위협 시나리오에 대응할 준비를 해

야 합니다. 

셋째, AI·디지털자산 엔진입니다. 프라이빗 LLM 구축, 금융특화 LLM 23종 시험 검증, 보이스피싱 실시간 탐지, 

스테이블코인 해외송금("K-Stable")이 포함됩니다. 스테이블코인 해외송금은 기존 SWIFT 기반 송금의 비용·시

간을 대폭 단축할 수 있는 파괴적 수단이며, 제도권 금융회사가 스테이블코인 인프라를 도입한다는 의미에서 규

제 샌드박스 및 트래블룰 준수의 최전선이 됩니다. 슬로건은 "AI Powered Bank"이며, "ROE 15% 달성까지 성

장 집중, 이후 배당·자사주 소각 검토"라는 주주환원 로드맵도 함께 제시되었습니다. 

3-6. 리스크 스택의 우선순위 

리스크를 우선순위로 배열하면 1순위는 업비트 2026년 10월 재계약 리스크입니다. 수신 24%가 이탈할 경우 

자산부채관리 전략 전반의 재설계가 필요합니다. 2순위는 1사-다은행 규제 전환(가상자산 거래소가 복수 은행과 

제휴 가능)과 가상자산이용자보호법 2단계 규제 강화입니다. 3순위는 토스뱅크의 급성장에 따른 3위 입지 위협

입니다. 4순위는 2026년 6~9월 FI 보호예수 해제 오버행으로 주가 하방 압력이 지속될 가능성입니다. 5순위는 

AI·클라우드 인프라 전년 3배 투자에 따른 비용 압박입니다. 평판 리스크 측면에서 "코인은행" 꼬리표는 IPO 디

스카운트를 초래했고, 정보보호 사고 발생 시 플랫폼 뱅크 신뢰 전반을 흔들 수 있어 "정보보호 역량이 곧 기업

가치"라는 등식이 성립합니다. 

3-7. 주주 구성과 지배구조 

케이뱅크의 주요 주주는 BC카드, 우리은행, NH투자증권, 그리고 다수의 재무적 투자자로 구성됩니다. BC카드가 

1대 주주로 경영에 참여하고, KT가 BC카드의 모회사라는 관계로 케이뱅크는 사실상 KT 그룹 산하 은행으로 평

가됩니다. 지배구조가 산업자본과 금융자본의 혼합형이라는 점은 인터넷전문은행 특례법의 취지를 구현한 구조

이지만, 동시에 계열사 거래·이해상충·임원 선임·데이터 공유 같은 이슈에서 상시 감독 대상이 됩니다. 2026년 3

월 주주총회에서 최우형 행장이 연임에 성공했다는 점은 IPO 완수 공로와 향후 성장 비전에 대한 주주 신뢰를 

보여주며, 정보보호 조직 관점에서는 "안정적 경영 리더십하에 중장기 보안 투자 계획을 수립할 수 있는 환경"이 

마련되었다고 해석할 수 있습니다. 

3-8. 재무건전성과 자본비율 

BIS 자기자본비율, 보통주자본비율(CET1), 유동성커버리지비율(LCR) 같은 재무건전성 지표는 감독당국 검사의 

핵심이고, 정보보호 예산의 안정성에도 영향을 줍니다. 케이뱅크는 2021년 대규모 유상증자(7,250억 원)와 

2026년 IPO 공모(약 1조 원 자본 인정)를 통해 자본 여력을 확충했고, 이는 "정보보호공시 IT 예산 대비 7% 

권고치"를 안정적으로 확보할 수 있는 토대가 됩니다. 정보보호 지원자는 본인이 속할 조직의 예산 안정성을 가

늠할 때 이 지표들을 이해하는 것이 유리하며, 자본 확충이 충분한 은행일수록 중장기 보안 투자(클라우드 보안 

플랫폼 전환, AI 보안 도입, Zero Trust 구축)에 우호적이라는 상관관계를 기억할 필요가 있습니다. 
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지원 전략 시사점 3을 정리합니다. 자기소개서·면접에서 업비트 의존도를 언급할 때 "위험이자 기회"라는 이중성 

프레이밍이 필수입니다. 단순 비판이 아니라 "가상자산 생태계와 연계된 트래픽·수수료 축을 유지하면서 SME·스

테이블코인·플랫폼으로 수익 다각화하는 과도기"라는 이해가 필요합니다. 정보보호 지원자 관점에서는 "IPO 상

장기업이 된 이후 공시 의무와 주주 신뢰 관리 차원에서 사이버 리스크 관리의 중요도가 격상되었다"는 서술이 

효과적입니다. 구체적으로는 "사이버 사고 1건이 시가총액 수천억 원 손실로 이어질 수 있다는 사실은 롯데카드

·SKT 사례에서 확인되었다"는 식의 사실 기반 해석을 곁들이면 설득력이 높아집니다. 

 

4장. 인재상·조직 문화·정보보호 도메인 선호 인재 특성 

4-1. 공식 인재상 키워드 해석 

케이뱅크는 공식적으로 "금융으로 가능성을 만드는 곳, 케이뱅크와 함께 성장할 인재", "합리적이고 실용적인 금

융 서비스로 금융생활을 바꿔가는 가능성의 공간"을 표방합니다. 자소설닷컴 공고 103592(2026 채용연계형 

인턴십, 2026년 4월 13~24일 접수) 기준 모집 4개 직군은 Biz/Marketing(금융 상품·서비스 기획), Tech(백엔

드 개발), Tech(정보보호), Compliance(자금세탁방지)입니다. 정보보호 직군이 별도 모집 단위로 구성된 것은 

조직 내 정보보호 기능의 위상이 독립 기능으로 인식되고 있음을 시사합니다. 

공고와 공식 채용 페이지, 보도자료, 인터뷰를 종합하면 케이뱅크의 인재상은 다섯 가지 키워드로 요약됩니다. 

첫째, 도전과 혁신의 DNA입니다. 기존 금융의 틀을 깨는 "금융 패러다임 변화 선도"가 강조됩니다. 이는 단순 

슬로건이 아니라 100% 비대면 아파트담보대출 최초 출시, 업비트 제휴 시도, 스테이블코인 해외송금 같은 실제 

행동으로 증명되어 왔습니다. 둘째, 자기주도성입니다. "개인이 맡는 업무 범위와 권한이 큰 만큼 자기주도적 성

취 경험이 플러스"라는 인터뷰 표현이 반복됩니다. 소수정예 조직의 특성상 주어진 업무를 수행하는 것을 넘어 

문제를 발견하고 해결책을 제안하는 태도가 필요합니다. 셋째, 실용과 효율입니다. "일의 본질과 몰입, 실리 추구, 

불필요한 프로세스 제거"가 조직 지향입니다. 이는 대기업 문화와 뚜렷이 대비되는 스타트업적 요소입니다. 넷째, 

수평적 협업입니다. "직급과 호칭의 벽 없이 수평적 문화"가 현장 인터뷰와 잡플래닛 기업 인터뷰에서 반복 언급

됩니다. 다섯째, 책임 기반 자율입니다. 자율은 있지만 결과에 대한 책임도 명확히 부여되며, 이는 성과 평가와 

연결됩니다. 

4-2. 조직 문화의 실체 

머니투데이 2025년 5월 보도에 따르면 케이뱅크의 평균연령은 36세로 "MZ 취준생 원픽"으로 평가됩니다. 상

시 TF(프로젝트) 중심으로 운영되고 실무 단위 수평적 협업이 강하며, 누적 인턴십 지원자는 1만 6,000명, 4년

간 인턴 출신이 전체 인력의 약 10%를 차지합니다. 인턴십이 실질적 정규직 채용 경로로 기능한다는 점은 지원

자에게 중요한 시사점입니다. 인턴 기간 동안 성과를 내면 정규직 전환이 가능하고, 이것이 조직 내 "실력 기반 

평가 문화"의 근거가 됩니다. 

잡플래닛 기업 공식 인터뷰에서는 "수평적 조직문화", "직급 호칭 벽 없음", "책임이 전제된 자율"이 반복 언급됩

니다. 블라인드 후기 상으로는 경력직 중심 채용, 전직장 베이스 연봉 협상, 성과급 비중이 높은 구조가 특징입

니다. 다만 빠른 성장세에 비례해 업무 강도가 높고, 소수정예 구조상 1인당 담당 범위가 넓어 "워라밸이 좋다"

고 표현하기는 어렵다는 중립적 평가가 공존합니다. CEO 최우형은 "건전성·상생금융·테크 기반 확보에 역량 집

중", "AI Powered Bank 전환", "열정과 혁신 DNA로 세상을 다시 놀라게 하자"(창립 10주년 메시지)를 반복해 

강조하며, 이는 조직 전반의 방향성을 설정하는 공식 메시지로 기능합니다. 
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4-3. 직원 수·근속·연봉 구조 

직원 수는 2019년 375명 → 2023년 602명 → 2025년 8월 622명 재직(캐치 기준)으로 점진 증가 중이며, 

평균 근속연수는 약 3.8년입니다. 시중은행 평균 근속연수가 15년 이상인 것과 대조적으로, 이는 초기 성장 단

계의 젊은 조직 특성을 반영합니다. 경력직 중심 채용이 많고 이직·이동이 상대적으로 활발합니다. 

2024년 은행연합회 경영현황 보고서 기준 1인당 평균 보수는 8,945만 원으로 급여 6,355만 원과 상여 

2,590만 원의 합이며, 성과급 비중이 약 30%에 달합니다. 잡코리아 집계로는 9,885만 원, 캐치는 1억 200만 

원으로 편차가 있습니다. 대졸 신입 초봉은 약 6,321만 원 수준으로 업계 평균 대비 약 39.4% 높습니다. 

2024년 임직원 1인당 근로소득이 전년 대비 26% 증가한 것은 실적 성장과 성과급 증액이 반영된 결과이며, 

이는 케이뱅크가 "인재 확보를 위해 적극적 보상을 하는 조직"임을 시사합니다. 정보보호 경력직 시장에서 

CISSP+CISA 동시 보유 5~7년 차 경력자는 8,000만~1억 2,000만 원대(성과급 제외), CISO급(상무·전무)은 

2억~4억 원대의 보수 수준이 보고되는데, 케이뱅크 같은 인터넷전문은행은 경쟁사 대비 우호적 조건을 제시하

는 경향이 있습니다. 

4-4. 정보보호 직무에서 성과 내는 사람의 공통 특성 

첫째, 이중 역량(Bilingual) 보유자가 두각을 나타냅니다. 개발·인프라 언어

(Python·KQL·SPL·Kubernetes·Terraform)와 규제·감독 언어(전자금융감독규정·ISMS-P·책무구조도)를 양쪽으

로 구사할 수 있어야 DevSecOps와 Cloud Security에서 실질 성과를 냅니다. 전통 시중은행 보안 조직에서 "

감사·통제 중심"의 인력과 "개발·엔지니어링 중심"의 인력이 분리되어 있던 것과 달리, 인터넷전문은행에서는 두 

역량이 한 사람에게 통합되어야 하는 경우가 많습니다. 

둘째, 선제적 위기 시나리오 사고가 필수입니다. "사고가 발생하면 무엇이 일어날 것인가"를 역추적해 통제를 설

계하는 Assume Breach 마인드셋이 롯데카드와 SK텔레콤 사고 이후 표준이 되었습니다. 단순 점검 체크리스트

를 수행하는 것이 아니라, "우리 조직에서 비슷한 공격이 발생한다면 어디서 탐지되고, 누가 언제 어떻게 대응할 

것인가"를 시나리오 단위로 시뮬레이션하고 플레이북으로 문서화하는 능력이 평가 대상입니다. 

셋째, 문서화와 증적 관리 능력입니다. 책무구조도 시행 이후 CISO와 실무자의 의사결정이 증적으로 남아야 법

적 책임 방어가 가능합니다. 구두 지시, 메신저 대화, 회의 결과 같은 비공식 소통이 공식 문서로 전환되어 보존

되어야 하고, 이는 업무 처리 스타일 전반에 영향을 줍니다. "이메일과 티켓으로 일한다"는 문화가 보안 조직에서 

특히 강하게 자리잡고 있습니다. 

넷째, 자동화 지향입니다. 중형 조직인 인터넷은행에서 1인이 담당할 범위가 넓어 스크립팅(Python·KQL·SPL)

과 SOAR 자동화 역량이 성과 차이를 만듭니다. 동일한 알람 1만 건을 처리할 때 수동 분석으로는 감당이 안 

되지만 자동화 플레이북으로 80%를 자동 분류하고 20%만 사람이 개입하면 처리 품질과 속도가 동시에 향상

됩니다. 자동화 역량은 곧 확장성 역량이고, 성장하는 은행의 보안 조직에서 가장 귀하게 평가되는 자질입니다. 

4-5. 소프트스킬과 업무 태도 

정보보호 직무에서 기술 역량을 넘어 높이 평가되는 소프트스킬은 다부서 협업, 경영진 커뮤니케이션, 위기 커뮤

니케이션입니다. 보안팀은 IT개발·인프라·컴플라이언스·법무·감사와 상시 소통해야 하며, 서비스 출시 지연 이슈

에서 "No를 설득력 있게 말하는 것이 아니라 Yes를 조건부로 설계하는" 태도가 요구됩니다. "이 기능은 보안 위

험 때문에 안 된다"고 말하는 보안 담당자보다 "현재 상태로는 위험하지만, A·B·C 통제를 추가하면 다음 스프린

트에 출시 가능하다"고 말하는 보안 담당자가 훨씬 가치 있습니다. 
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경영진 커뮤니케이션에서는 기술 용어를 비즈니스·재무·평판 언어로 번역하는 능력이 필수입니다. CVE·CVSS 점

수, MTTR, SOC 알람 수 같은 수치를 "해당 취약점으로 발생 가능한 재무 손실 범위, 평판 타격 예상, 규제 과

징금 리스크"로 번역해 설명할 수 있어야 경영진의 의사결정을 이끌어낼 수 있습니다. 24/7 대응 문화에서는 

On-call 책임감과 스트레스 내성, 사고 후 Blameless Postmortem 문화에 적응하는 태도가 중요합니다. 사고

가 났을 때 개인을 탓하는 문화는 장기적으로 은폐를 유발하므로, 시스템과 프로세스를 개선하는 방향으로 학습

을 축적하는 조직이 건강한 조직입니다. 

케이뱅크처럼 TF 중심·호칭 파괴 조직에서는 직급 권위가 아닌 전문성과 설득력으로 의사결정을 주도하는 인재

가 두각을 나타냅니다. 이는 젊은 구성원에게는 기회이지만 동시에 압박이기도 합니다. "경력이 적어도 전문성으

로 논증한다면 수용되지만, 경력이 많아도 근거 없이 주장하면 받아들여지지 않는다"는 규범이 작동하기 때문입

니다. 

4-6. 업무 특성에서 도출되는 인재 요건 

인터넷전문은행 정보보호 업무는 네 가지 특성을 동시에 요구합니다. 첫째, 컴플라이언스 대응(전자금융감독규정

·ISMS-P·책무구조도)입니다. 둘째, 다부서 협업(개발·인프라·법무)입니다. 셋째, 24/7 대응(SOC·On-call)입니다. 

넷째, 클라우드 네이티브(MSA·DevSecOps)입니다. 따라서 이상적 인재상은 "금융 규제 이해도가 있는 

Security Engineer"로 정의할 수 있습니다. 이는 전통 시중은행 보안팀이 주로 요구하는 "감사·통제 중심의 

CISA형 인재"와 차별화되는 지점으로, 인터넷전문은행은 "코드를 읽고 쓸 수 있는 보안 전문가"를 선호합니다. 

이러한 인재 요건은 자연스럽게 채용 전형에서도 드러납니다. 서류·코딩·기술면접·인성면접 같은 단계에서 "보안 

지식 퀴즈"보다는 "실제 시나리오 기반 문제 해결" 질문의 비중이 높아지고 있습니다. 예를 들어 "클라우드 환경

에서 SSH 키가 퍼블릭 저장소에 유출된 상황을 인지했다. 1시간 이내 어떤 순서로 대응하겠는가"같은 질문이 대

표적입니다. 이러한 질문은 단순 지식이 아닌 판단력·우선순위 설정·대응 체계 설계 능력을 평가합니다. 

4-7. 조직 내 정보보호 기능의 위상 변화 

과거의 금융권 정보보호는 IT 부문의 하위 기능이었으나, 최근에는 CISO가 CEO 또는 이사회 직속으로 보고하

는 구조가 표준이 되고 있습니다. 케이뱅크 역시 CISO와 CPO를 분리 지정하고 각각의 독립성을 보장하는 거

버넌스를 운영합니다. 책무구조도 시행 이후 CISO의 법적 책임이 명시화되면서, 정보보호 조직의 의사결정 권한

과 자원 확보 명분이 강화되었습니다. 이는 정보보호 담당자에게 기회이자 부담입니다. 과거보다 조직 내 위상이 

높아진 만큼 결과에 대한 설명 책임도 함께 커졌기 때문입니다. 

4-8. 인턴십을 통한 진입 경로 

케이뱅크는 채용연계형 인턴십을 정기적으로 운영하며, 인턴십이 실질적 정규직 채용 경로로 기능합니다. 4년간 

인턴 출신이 전체 인력의 약 10%를 차지한다는 점은 이를 수치로 증명합니다. 정보보호 직무 지원자는 인턴십 

기간에 다음 세 가지를 보여주어야 합니다. 첫째, 기술 역량의 실제 적용 능력(예: 실제 취약점 분석 리포트 작

성, SIEM 룰 제안, 보안 자동화 스크립트 작성). 둘째, 조직 문화 적합성(수평적 협업·자기주도성·실용주의). 셋째, 

향후 성장 가능성(새로운 보안 도메인 학습 속도, 이슈 대응 시 적응력). 인턴 기간은 제한적이지만 그 안에서 

한두 개의 의미 있는 결과물을 남기는 것이 전환 확률을 높이는 실질적 전략입니다. 

지원 전략 시사점 4를 정리합니다. 자기소개서에서 "수평적·자기주도적"이라는 표면적 키워드 매칭만으로는 차별

화되지 않습니다. "TF 중심 조직에서 정보보호 담당자로서 '보안 No'가 아닌 '조건부 Yes' 설계자로 성과를 낸 

경험"을 구체적 사례로 작성하는 것이 효과적입니다. 면접에서는 "2025년 롯데카드 사고를 보며 ISMS-P 인증
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의 한계를 어떻게 생각하는가", "망분리 완화 이후 Zero Trust를 어떻게 설계할 것인가" 같은 이슈 중심 질문에 

대한 본인만의 답을 준비하는 것이 결정적입니다. 여기에 "케이뱅크의 SME 전환과 스테이블코인 해외송금 사업

에서 정보보호가 기여할 지점"에 대한 구체 아이디어까지 갖추면 최상급 지원자로 평가됩니다. 

 

5장. 정보보호 직무 심층 분석 

5-1. 일일·월간·연간 업무의 3중 리듬 

일일 업무는 24/7 보안관제 중심으로 구성됩니다. SIEM(Splunk·IBM QRadar·ArcSight·국산 SPiDER TM)에서 

발생하는 실시간 알람을 분석하고, IPS·IDS·WAF·DDoS·EDR 로그를 상관분석하며, 내부자 이상행위(UEBA)와 

FDS 이벤트를 공조해 판단합니다. 낮 시간에는 신규 보안 티켓 처리(서비스 출시 보안성 검토 요청, 취약점 신

고, 정책 예외 요청), 개발팀 협업 미팅, 보안 교육 콘텐츠 제작 같은 능동적 업무가 병행됩니다. 야간에는 On-

call 담당자가 알람 대응을 책임지며, 중대 이벤트 발생 시 사내 비상연락망이 즉각 가동됩니다. KISA·금융보안

원의 긴급 패치 권고(CVE 기반)와 제로데이 모니터링이 상시 병행됩니다. 

월간 업무는 WEB·모바일앱·API 취약점 진단, Red Team 훈련, Oracle WebLogic·OpenSSL·OS·DB 패치 관리, 

CISO 월간 보고(MTTD·MTTR·침해시도·조치율 등 지표), 계정 권한 정기 점검, 보안솔루션 정책 튜닝, 신규 위

협 인텔리전스 검토로 구성됩니다. 월간 보고는 경영진과 감독당국 양쪽을 염두에 두고 작성되어야 하며, 단순 

수치 나열이 아니라 "추세 분석과 원인 해석, 개선 계획"이 포함되어야 의미가 있습니다. 

연간 업무는 ISMS-P 인증 심사 대응(101개 통제 항목, 유효기간 3년, 매년 사후심사), 전자금융감독규정 자체

점검, 정보보호공시(IT 인력 대비 정보보호 인력 5%, IT 예산 대비 정보보호 예산 7% 권고), 전 임직원 연 1회 

이상 교육(제19조의2), KISA·과기정통부 주관 사이버 위기대응 모의훈련(연 2회), 금감원 블라인드 모의해킹 훈

련, BCP·DR 훈련이 포함됩니다. 연간 일정은 대체로 1분기(전년도 결산·보고), 2분기(인증 심사 준비), 3분기(모

의훈련·BCP), 4분기(내년도 계획 수립)의 리듬을 따릅니다. 

5-2. 이해관계자 맵의 내부·외부 이중 구조 

내부 이해관계자는 CISO 조직(정보보호본부·정보보안센터), CPO(개인정보보호책임자, 은행은 CISO와 분리 지

정이 일반적), IT개발·인프라·클라우드팀, 컴플라이언스·준법감시인, 법무팀, 감사팀·내부감사, 리스크 관리(ORM)

로 구성됩니다. 이들 각각과의 협업 빈도와 성격이 다릅니다. IT개발·인프라팀과는 일상 단위로 협업하며 신속성

과 기술적 설득이 필요합니다. 컴플라이언스·법무팀과는 주간·월간 단위로 협업하며 규제 해석과 문서화가 중심

입니다. 감사팀과는 분기·반기 단위로 협업하며 증적과 결함 시정 조치가 핵심입니다. 

외부 이해관계자는 금융감독원(전자금융감독규정 검사와 중대사고 보고 제73조), 금융위원회(규제 제정·책무구조

도·망분리 로드맵), 금융보안원(침해대응 CERT·ISMS-P 금융권 심사 위탁·SaaS 평가·AI 보안성 검증·다크프리

즘 위협 인텔리전스), KISA(악성코드 공유·침해사고 신고·ISMS-P 제도 관장), 개인정보보호위원회(유출 신고·과

징금), 보안 솔루션 벤더(안랩·시큐아이·윈스·이글루코퍼레이션·파수·지니언스·SK쉴더스·소만사), MSSP(SK쉴더스

·LG CNS·KT·이글루), 화이트해커 커뮤니티와 버그바운티(금융보안원 주관 "금융권 소프트웨어 취약점 신고 포상

제" 2025년 확대)로 확장됩니다. 외부 이해관계자와의 관계 관리는 사고 대응 품질의 핵심이며, 평소 꾸준한 소

통과 신뢰 축적이 위기 시 결정적 차이를 만듭니다. 

5-3. 필요 역량: 자격증·기술·지식·소프트스킬 
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자격증 선호도 순위는 다음과 같습니다. 첫째, CISSP는 5년 경력 이상의 관리자급에서 사실상 필수입니다. 8개 

도메인(보안·위험 관리, 자산 보안, 보안 아키텍처, 통신·네트워크, 접근통제, 보안 평가·테스트, 보안 운영, 소프

트웨어 개발 보안)을 포괄하며, 금융권 정보보호 조직장 선임 시 가점 요소로 작용합니다. 

둘째, CISA는 IT감사·GRC·ISMS-P 심사에 높은 가중치를 가집니다. 감사·통제 중심의 관점을 훈련시켜 규제 대

응 능력과 직결됩니다. 셋째, ISMS-P 인증심사원은 정보보호 1년 이상·개인정보보호 1년 이상을 포함한 총 6년 

경력이 필수이며, 국내 인증 실무에서 핵심 자격입니다. 은행이 인증 심사를 받을 때 내부에 심사원이 있으면 리

허설과 준비 효율이 크게 향상됩니다. 

넷째, CPPG는 CPO 조직 진입의 기본 자격입니다. 다섯째, 정보보안기사와 정보처리기사는 국내 신입 채용에서 

사실상 필수입니다. 여섯째, CEH와 OSCP는 모의해킹·Red Team 영역에서 필수이며 특히 OSCP는 실전성이 

높아 엔지니어링 지향 보안 조직에서 선호됩니다. 일곱째, CCSP·AWS Certified Security – Specialty·GCP 

Professional Cloud Security Engineer·Azure AZ-500은 인터넷전문은행의 클라우드 네이티브 환경에서 급부

상한 자격입니다. 여덟째, CISM과 CRISC는 보안 거버넌스·리스크 관리 영역의 국제 자격이며 글로벌 금융그룹

에서 선호됩니다. 아홉째, 금융보안관리사는 FSI 주관으로 3년 경력이 필요하며 금융권 특화 자격입니다. 

기술 역량은 다섯 영역으로 구분됩니다. 클라우드 보안은 AWS GuardDuty·Security Hub·IAM·KMS, Azure 

Defender·Sentinel, GCP SCC, CSPM·CWPP·CNAPP 같은 스택을 포함합니다. 침해대응과 디지털포렌식은 

EnCase·FTK·Volatility·Autopsy 같은 도구와 메모리 덤프 분석·로그 상관분석·타임라인 재구성 기법을 포함합

니다. 모의해킹은 Burp Suite·Metasploit·Kali Linux 같은 도구와 OWASP Top 10·MITRE ATT&CK 프레임워크 

이해가 기본입니다. 애플리케이션 보안은 SAST(Fortify·SonarQube), DAST(AppScan·OWASP ZAP), 

SCA(Black Duck·Snyk), Secure SDLC·DevSecOps 파이프라인 설계가 포함됩니다. SIEM·SOAR는 

Splunk·QRadar·ArcSight·SPiDER TM에서 Palo Alto XSOAR·Splunk Phantom으로 확장되며, 룰 튜닝과 플레

이북 작성이 핵심 기술입니다. EDR·XDR은 CrowdStrike Falcon·SentinelOne·안랩 EPP, Zero Trust·ZTNA는 

NAC 지니언스·SASE 플랫폼, DLP는 소만사 Privacy-i·파수 FED·Symantec, 암호화는 HSM·KMS·PKI 운영, 

스크립팅은 Python·KQL·SPL이 각각 필수 스택입니다. 

지식 영역은 다음을 포함합니다. 전자금융거래법과 전자금융감독규정 및 시행세칙(제8조 인력·예산, 제15조 해킹 

방지, 제23조 비상대책, 제36조의2 업무보고서, 제73조 사고보고), 개인정보보호법·신용정보법·정보통신망법, "

금융회사의 지배구조에 관한 법률"과 책무구조도(2024년 7월 3일 시행), ISMS-P 인증기준, 금융보안원 가이드

라인("금융분야 AI 보안 가이드라인" 2023년 4월과 2025년 개정, "금융권 생성형 AI 활용 지원방안" 2024년 

12월, "클라우드 이용 안내서"), 망분리 시행세칙 별표7(2026년 1월 20일 사전예고) 등입니다. 

소프트스킬은 컴플라이언스 문서화(정책·지침·절차·증적의 4계층 관리), 다부서 협업, 경영진 커뮤니케이션

(CISO·CEO·이사회 보고, 책무구조도하 임원 책임 구조 이해), 위기대응 3방향 동시 대응(언론·당국·고객) 능력

입니다. 특히 위기대응 시 언론과 당국, 고객에게 동시에 일관된 메시지를 전달하는 기술은 경험을 통해서만 체

득할 수 있으며, 사전 훈련과 플레이북이 차이를 만듭니다. 

5-4. KPI와 평가 포인트 

주요 KPI는 MTTD(평균탐지시간)와 MTTR(평균대응시간) 단축률, 취약점 조치율(Critical 24~72시간, High 7

일 SLA), 침해사고 0건 유지(정보보호공시 대표지표), ISMS-P 인증 유지(결함 최소화), 감독당국 검사 지적 건

수, 보안 교육 이수율 100%, 모의훈련 대응 성공률, 정보보호 예산·인력 준수율(IT 예산 대비 7%, IT 인력 대비 

5%)입니다. 
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인터넷전문은행 특성상 추가 지표로 자동화율(SOAR 플레이북 커버리지)과 클라우드 보안 포스처 스코어

(CSPM 점수)의 중요성이 높아지고 있습니다. 또한 개발팀 관점에서 "보안 때문에 출시가 지연된 건수와 기간", 

"보안성 검토 평균 소요 시간" 같은 서비스 지원 지표도 점차 포함됩니다. 이는 보안 조직이 단순한 통제 기관이 

아니라 비즈니스를 가능하게 하는 지원 기능임을 평가 체계에 반영하는 움직임입니다. 

개인 단위 평가에서는 시스템 지표와 함께 "사건 대응 품질(사후 리뷰 평가)", "문서화 품질(정책·절차·증적)", "협

업 만족도(타 부서 피드백)", "학습 기여도(내부 세미나·교육 콘텐츠)" 같은 정성적 지표가 중요하게 작동합니다. 

정보보호 업무는 사고가 없을 때는 "보이지 않는 성과"가 많기 때문에, 평소 문서·교육·개선 활동의 가시화가 성

과 인정으로 이어집니다. 

5-5. 대표 업무 시나리오 1: 새벽 3시 SIEM 알람 

03:00, SIEM에서 내부 DB 서버의 비정상 아웃바운드 트래픽(대용량·심야)이 탐지되어 On-call 보안관제 애널

리스트에게 SMS 알람이 전송됩니다. 03:05, 1차 애널리스트가 EDR 로그에서 의심 프로세스(BPFdoor류)를 식

별하고 침해 가능성을 판단합니다. 03:15, L2 침해대응팀 On-call이 소집되고 해당 서버를 NAC 차단으로 네트

워크에서 격리하며 스냅샷을 확보합니다. 03:30, CISO·CPO·경영진 비상연락망이 가동되고 전자금융감독규정 제

73조에 따른 금감원과 KISA 침해사고 신고 요건이 검토됩니다. 

04:00~08:00 사이 포렌식 분석이 진행되어 IoC(Indicator of Compromise)가 추출되고 타 서버로의 확산 여

부가 점검됩니다. 08:00, 임시 CISO 긴급 보고가 이루어지고 내부통신망 공지가 발송되며 필요 시 서비스 일부 

중단이 결정됩니다. D+1~D+3 동안 근본원인 분석(RCA)과 재발방지 대책 수립, 금감원 상세 보고서 제출, 이사

회 보고가 순차적으로 진행됩니다. D+30에는 사후 리포트가 작성되고 KPI가 업데이트되며, 보안 룰이 튜닝되고 

유사 침해 탐지 룰이 배포됩니다. 이 시나리오에서 정보보호 담당자는 기술 분석·규제 대응·경영진 커뮤니케이션·

대외 홍보를 동시에 수행해야 합니다. 이 네 가지 역량을 모두 갖춘 사람은 드물기 때문에 조직 내에서 매우 귀

한 자원으로 평가됩니다. 

5-6. 대표 업무 시나리오 2: 신규 서비스 런칭 전 보안성 검토 

기획 단계에서는 개인정보 영향평가(PIA), 위협 모델링(STRIDE: 

Spoofing·Tampering·Repudiation·Information Disclosure·Denial of Service·Elevation of Privilege), 법규 

적용성 검토가 이루어집니다. 기획자와 보안 담당자가 함께 앉아 "이 서비스가 처리할 개인정보의 종류·양·흐름"

을 명세화하고 법적 근거를 확인합니다. 

설계 단계에서는 Secure by Design 원칙과 암호화·인증·권한 설계가 검토됩니다. 저장 시 암호화(at-rest), 전

송 시 암호화(in-transit), 토큰화, 다단계 인증, 최소권한 원칙 같은 요소가 아키텍처 문서에 반영되어야 합니다. 

개발 단계에서는 SAST·SCA 자동화 파이프라인, Secure Coding 가이드 준수, 코드 리뷰 시 보안 체크리스트 

적용이 이뤄집니다. 테스트 단계에서는 DAST, 외부 벤더 위탁 모의해킹, 취약점 재검증이 수행됩니다. 이전

(Cut-over) 전에는 보안성 심의위원회 승인과 CISO 최종 결재가 이뤄집니다. 

운영 단계에서는 SIEM·EDR 모니터링 대상 추가, 로그 수집 확인, 월간 점검 대상 등록이 수행됩니다. 케이뱅크

의 "AI Powered Bank" 전략하에서는 LLM 보안성 검증(프롬프트 인젝션 방어·민감정보 필터링·RAG 파이프라

인 보안)이 이 워크플로우에 추가로 편입되는 중입니다. 또한 무신사·네이버페이 같은 외부 파트너 연동 서비스

의 경우 API 보안 검증, OAuth 설정 확인, 파트너사 위탁 실사(서면·현장)가 병행됩니다. 

5-7. 대표 업무 시나리오 3: ISMS-P 인증 심사 대응 
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인증 심사는 연 단위 대규모 프로젝트입니다. 심사 4~6개월 전부터 사전 준비가 시작됩니다. 내부 심사원이 전

년도 결함 시정 조치 이행 여부를 점검하고, 신규 통제 항목 적용 범위를 검토하며, 정책·지침·절차 문서의 최신

화를 진행합니다. 2~3개월 전에는 모의 심사(Pre-assessment)를 통해 증적 준비 수준을 점검합니다. 심사 당

일에는 심사원 인터뷰, 문서 검토, 시스템 실사, 증적 제출이 동시에 진행됩니다. 심사 후 2~4주 내 결함 사항

에 대한 시정 조치 계획이 수립되고, 4~8주 내에 시정 완료 증적이 제출됩니다. 

이 과정에서 정보보호 담당자는 조직 전체의 협력을 이끌어야 합니다. 개발팀·인프라팀·인사팀·법무팀·외주 관리

팀 등 다양한 이해관계자로부터 증적을 수집하고 일관성을 점검해야 하며, 인증 심사의 스트레스는 상당하지만 

반대로 조직 전반의 보안 수준을 재정렬할 수 있는 기회이기도 합니다. 

5-8. 인터넷전문은행 정보보호 조직의 특수성 

카카오뱅크 정보보호그룹이 약 80명(정보보호아키팀·정보보호기술팀·개인정보보호팀 3개 팀제)인 점을 고려하면 

케이뱅크 정보보호 인력도 수십 명 규모의 소수정예로 추정됩니다. 이는 시중은행(100~200명) 대비 인력은 적

지만 1인당 담당 범위가 넓고 풀스택 보안 역량이 요구된다는 의미입니다. 기술 스택은 클라우드 네이티브 지향

(AWS·GCP·Azure, 케이뱅크 MSA 전환)이며, DevSecOps 자동화(CI·CD 내 SAST·SCA·컨테이너 이미지 스

캔 Trivy·Snyk 내재화)와 Zero Trust 선제 대응이 특징입니다. 

채용 경향은 경력직 수시채용 중심이되, 케이뱅크·카카오뱅크는 신입·인턴도 병행합니다. 우대 조건은 

CISSP·CISA·정보보안기사에 클라우드 보안 자격과 Python·Shell 스크립팅, SIEM 룰 작성 경험을 더한 조합이 

일반적입니다. 선호 배경은 보안관제 출신에 개발 이해도가 더해진 프로파일, 컨설팅(삼일PwC·KPMG) 또는 

MSSP(SK쉴더스·이글루·안랩) 경력입니다. 금융권 경력이 없어도 "클라우드 보안과 DevSecOps 경험"이 강하

면 중도 채용의 문이 열리는 점은 과거의 금융권 채용과 뚜렷이 대조됩니다. 

5-9. 커리어 경로와 장기 성장 전망 

정보보호 직무의 커리어 경로는 크게 네 갈래로 분화됩니다. 첫째, 보안 운영·관제 전문가 경로입니다. 

SOC·CERT·침해대응에서 경험을 쌓아 CSIRT 리더 또는 Incident Response Manager로 성장합니다. 둘째, 

보안 엔지니어링 경로입니다. DevSecOps·클라우드 보안·애플리케이션 보안에서 Security Architect 또는 

Cloud Security Lead로 성장합니다. 셋째, GRC·컴플라이언스 경로입니다. ISMS-P·전자금융감독규정·책무구조도 

대응에서 CISO 또는 CPO로 성장합니다. 넷째, 보안 데이터·AI 경로입니다. SIEM·UEBA·ML 기반 위협 탐지·AI 

보안에서 Security Data Scientist 또는 AI Security Lead로 성장합니다. 

케이뱅크는 빠르게 성장하는 조직이므로 초기 5~7년 경력을 쌓으면 조직장 후보군으로 빠르게 진입할 수 있다

는 점이 전통 시중은행과 다릅니다. 또한 업계 전체적으로 정보보호 수요가 공급을 초과하는 상태가 지속되고 

있어, 경력직 이직 시장에서 케이뱅크 경력은 우호적 브랜드 가치를 갖습니다. 장기적으로는 CISO(상무·전무)에

서 CSO 또는 CEO 직속 리스크 관리 임원으로 확장되는 경로, 컨설팅 펌·MSSP·빅테크로의 이동, 스타트업 창

업(보안 SaaS·컨설팅) 같은 선택지가 열려 있습니다. 

면접 활용 포인트를 정리합니다. 정보보호 지원자가 면접에서 차별화되는 세 가지 질문이 있습니다. 첫째, "케이

뱅크에서 Zero Trust를 설계한다면 어디서 시작하겠는가"는 질문입니다. 망분리 완화와 클라우드 전환의 맥락에

서 ZTNA·NAC·SASE 관점을 제시하고, 사용자 신원·디바이스 상태·애플리케이션 접근의 세 축으로 구조화해 답

변해야 합니다. 둘째, "LLM 기반 AI 서비스 도입 시 보안성 검토 체크리스트를 5개 제시하라"는 질문입니다. 프

롬프트 인젝션, 민감정보 필터링, RAG 파이프라인 보안, 모델 추출 공격 방어, 감사 로그의 다섯 항목을 구조화

해 답변하고 각 항목에 대한 구체적 통제 수단을 예시로 제시해야 합니다. 셋째, "IPO 상장 후 정보보호 조직의 
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변화를 어떻게 예상하는가"는 질문입니다. 공시 의무, 주주 신뢰, 재무 영향(대형 사고 1건이 시가총액 수천억 

원 손실) 관점에서 "기업가치 방어의 최전선"이라는 서술이 인상적입니다. 여기에 2025년 롯데카드 사례가 기

업의 신뢰와 감독당국 검사 강도에 어떤 파장을 남겼는지를 덧붙이면 업계 맥락에 대한 깊은 이해를 보여줄 수 

있습니다. 
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